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I. SKYRIUS
BENDROSIOS NUOSTATOS IR TAIKYMO SRITIS

1. Sios asmens duomeny tvarkymo taisyklés (toliau — Taisyklés) nustato Vilniaus lopselio -
darzelio ,,Obelélé” (toliau — Jstaiga) jgyvendinamus asmens duomeny tvarkymo principus,
organizacines ir technines priemones, siekiant uztikrinti tinkamg duomeny subjekty asmens duomeny

apsauga.

N

. Taisykleés taikomos:
darbuotojy ir kandidaty j darbo vietas duomenims;
praktikanty ir savanoriy duomenims;
- ugdytiniy ir jy tévy (globéjy) duomenims, kartu su ugdytiniy duomeny tvarkymo

taisyklémis;
- tretiesiems asmenims, kai jy duomenys tvarkomi Jstaigos veikloje.
3. Sios taisyklés parengtos vadovaujantis:
- 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679
(BDAR);
- Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu (ADTAJ);
- kitais Lietuvos Respublikos ir ES teisés aktais.
4. Sios Taisyklés taip pat apibréZia duomeny subjekty teisiy jgyvendinimo tvarka, Duomeny
valdytojo, duomeny tvarkytojo teises, pareigas ir atsakomybe.
5. Siy Taisykliy privalo laikytis visi Jstaigos darbuotojai bei kiti asmenys, gaunantys prieiga
prie Istaigos tvarkomy duomeny.

11.SKYRIUS
NAUDOJAMOS SAVOKOS

6. Siose taisyklése vartojamos savokos suprantamos taip, kaip apibrézta BDAR ir
nacionaliniuose teisés aktuose:

- Asmens duomenys — bet kuri informacija apie fizinj asmenj, kurio tapatybé yra Zinoma
arba gali buti nustatyta.

- Duomeny subjektas — fizinis asmuo, kurio duomenys yra renkami, saugomi ar Kitaip
naudojami.

- Duomeny valdytojas — kompetentinga institucija, kuri viena ar kartu su kitais nustato
asmens duomeny tvarkymo tikslus ir priemones; kai tokio duomeny tvarkymo tikslai ir priemonés
nustatyti Sgjungos arba valstybés narés teisés, duomeny valdytojas arba konkretiis jo skyrimo
Kriterijai gali biiti nustatyti Sgjungos arba valstybés narés teise.

- Duomeny tvarkytojas — fizinis ar juridinis asmuo, kuris tvarko duomenis Duomeny
valdytojo vardu.

- Duomeny apsaugos pareigiinas — fizinis arba juridinis asmuo, valdzios institucija,
agentiira ar kita jstaiga, kurie duomeny valdytojo vardu tvarko asmens duomenis;

- Sutikimas — aiskus duomeny subjekto patvirtinimas, kad jo duomenys gali biiti tvarkomi.



- Poveikio duomeny apsaugai vertinimas (PDAV) — procesas, skirtas jvertinti duomeny
tvarkymo rizikas asmeny teiséms ir laisvéms.

7. Kitos Siose Taisyklése vartojamos sgvokos Reglamente ir kituose Lietuvos Respublikos
teisés aktuose apibrézta traktuotg.

I11. SKYRIUS
TVARKYMO PRINCIPAI

8. Tvarkant duomenis [staigoje laikomasi §iy principy:

9. Teisétumo, sgziningumo ir skaidrumo:

- Asmens duomenys yra tvarkomi tik esant aiskiam ir teisétam pagrindui, pavyzdziui, esant
darbuotojo sutikimui, vykdant sutartines prievoles, laikantis teisiniy reikalavimy arba esant teisétam
Istaigos interesui.

- Duomeny subjektas yra i§samiai informuojamas apie tai, kokie jo duomenys tvarkomi,
kokiais tikslais, koks yra tvarkymo teisinis pagrindas ir kokios yra jo teisés. Visa informacija
pateikiama paprasta, aiskia ir lengvai suprantama kalba.

10. Tikslo apribojimo:

- Duomenys renkami tik konkreciais, aiSkiai apibréztais ir teisétais tikslais, kurie yra
nurodyti Siose taisyklése ir su kuriais duomeny subjektas yra supazindinamas.

- Surinkti duomenys néra véliau tvarkomi jokiu kitu budu, kuris neatitikty pirminio
duomeny rinkimo tikslo.

11. Duomeny kiekio mazinimo:

- Tvarkomi tik tie duomenys, kurie yra butini ir pakankami nustatytiems duomeny
tvarkymo tikslams pasiekti.

- Vengiama rinkti pertekling informacija, kuri néra reikalinga nurodytiems tikslams
1gyvendinti, taip sumaZzinant duomeny tvarkymo apimtj ir rizika.

12. Tikslumo:

- Istaiga uZtikrina, kad asmens duomenys biity tikslds, i§samis ir, jei reikia, nuolat
atnaujinami.

- Pasen¢ arba netikslis duomenys yra nedelsiant iStaisomi arba sunaikinami, siekiant
uztikrinti duomeny teisinguma.

13. Saugojimo trukmés apribojimo:

- Duomenys saugomi ne ilgiau, nei tai yra biitina tikslams, dél kuriy jie buvo surinkti.

- Pasibaigus duomeny saugojimo terminui, jie yra saugiai ir neatkuriamai sunaikinami.

14. Vientisumo ir konfidencialumo:

- Siekiant apsaugoti duomenis nuo neteis€to ar atsitiktinio sunaikinimo, praradimo,
pakeitimo, atskleidimo ar prieigos, jgyvendinamos tinkamos techninés, fizinés ir organizacinés
saugumo priemongs.

- Tik jgalioti darbuotojai gali turéti prieiga prie asmens duomeny, o prieigos teisés yra
grieZtai apribojamos pagal pareigines funkcijas.

15. Atskaitomybés:



- Istaiga atsako uz visy BDAR ir kity susijusiy teisés akty reikalavimy laikymasi.

- [staiga privalo turéti galimybe jrodyti, kad asmens duomenys tvarkomi laikantis minéty
principy. Tam yra vedami duomeny tvarkymo veiklos jrasai, atliekamas rizikos vertinimas ir kiti
atskaitomybe uZztikrinantys veiksmai.

IV. SKYRIUS
TVARKYMO TIKSLAI IR TEISINIAI PAGRINDAI

16. Duomenys [staigoje tvarkomi §iais pagrindais ir tikslais:

Tvarkymo tikslas

Teisinis pagrindas

Pavyzdziai

Vidaus administravimas

LR darbo kodeksas, Svietimo
Istatymas, sutartys

Darbuotojy duomenys,
atlyginimai, atostogos

Atranka j darbo vietas

Duomeny subjekto sutikimas,
sutartiniai santykiai

Gyvenimo apraSymai,
kontaktiniai duomenys

Ugdymo veiklos uztikrinimas

Svietimo jstatymas, BDAR 6
str. 1 d. ¢ punktas

Ugdytiniy ir tévy duomenys

Bendruomenés informavimas

Duomeny subjekto sutikimas

Nuotraukos, vaizdo jraSai,
pasiekimai

Turto, sveikatos ir saugumo
apsauga

Darbo saugos ir sveikatos
Jstatymas

Iéjimo registrai, incidenty
Zurnalai

Skundy 1 S VieSojo administravi
ur.l q .1r prasymy . 1€S0J0 administravimo Pragymy registrai, radtvedyba
nagrinejimas 1statymas
V. SKYRIUS

DUOMENU VALDYTOJO IR TVARKYTOJO ATSAKOMYBE

17. Duomeny valdytojas:

- priima sprendimus dél duomeny tvarkymo;
- uztikrina atitikti BDAR ir ADTAJ

- paskiria duomeny apsaugos pareigiing;

- tvarko duomeny tvarkymo veiklos jrasus;

- pranesSa apie duomeny saugumo pazeidimus.

18. Duomeny tvarkytojas:

- duomenis tvarko tik pagal sutartj ir valdytojo nurodymus;
- jgyvendina saugumo priemones;

- uztikrina konfidencialuma

- praneSa valdytojui apie incidentus;

- padeda vykdyti duomeny subjekto teises




VI. SKYRIUS
DUOMENU SUBJEKTO TEISES IR JU JGYVENDINIMO TVARKA

19. Duomeny subjektas turi teises:

- Teisé Zinoti ir buti informuotam: gauti aiskig informacija apie savo asmens duomeny
tvarkyma.

- Teisé susipazinti su duomenimis: gauti patvirtinimg, ar su juo susij¢ duomenys yra
tvarkomi, ir, jei taip, gauti prieigg prie $iy duomeny.

- Teisé reikalauti iStaisyti duomenis: prasyti iStaisyti netikslius ar papildyti nei§samius
duomenis.

- Teisé reikalauti iStrinti duomenis (,,teisé buiti pamirstam*): reikalauti, kad duomenys
biity sunaikinti, jei jie nebereikalingi tikslams, dél kuriy buvo surinkti, arba jei atS8aukiamas sutikimas.

- Teisé apriboti duomeny tvarkyma: reikalauti apriboti duomeny tvarkyma, jei yra
gin¢ijamas duomeny tikslumas arba duomenys tvarkomi neteisétai.

- Teisé j duomeny perkeliamuma: gauti savo duomenis susistemintu, jprastai naudojamu
ir kompiuterio skaitomu formatu bei persiysti juos kitam valdytojui, jei duomenys tvarkomi sutikimo
arba sutarties pagrindu.

- Teisé nesutikti su duomeny tvarkymu: pareiksti nesutikimg su duomeny tvarkymu,
atlickamu vieSojo intereso pagrindu arba siekiant Duomeny valdytojo ar treCiosios Salies teiséty
interesy.

20. Duomeny subjektas, sickdamas pasinaudoti savo teisémis (prieiga prie duomeny,
iStaisymas, iStrynimas, apribojimas, duomeny perkeliamumas, nesutikimas su tvarkymu), ; Duomeny
valdytoja gali kreiptis rastu.

21. PraSymas turi biti pateiktas valstybine kalba ir biiti jskaitomas.

22. Duomeny subjektas gali nurodyti pageidaujamg atsakymo gavimo biida (el. pastu, pastu
ar asmeniskai atsiimant).

23. Asmens tapatybés patvirtinimas:

- Kartu su praSymu duomeny subjektas privalo pateikti dokumentg ar kita priemone,
patvirtinancig jo tapatybe (pvz., asmens tapatybés kortelg, pasa, elektroninj parasa).

- Jei tapatyb¢ néra patvirtinama, praSymas negali biiti nagrinéjamas.

- Si taisyklé netaikoma, kai asmuo kreipiasi tik dél bendros informacijos apie duomeny
tvarkyma pagal BDAR 13 ir 14 straipsnius.

24. PraSymas turi buti aiSkus, tikslus ir jskaitomas, kad biity galima tinkamai identifikuoti
duomeny subjekta ir suprasti jo reikalavimus.

25. PraSymy teikimas per atstova:

- Duomeny subjektas gali naudotis savo teisémis ir per tinkamai jgaliotg atstova.

- Atstovas praSyme nurodo: savo varda, pavardg, adresg, kontaktinius duomenis bei
atstovaujamo asmens duomenis (varda, pavardg, gimimo datg).

- Privaloma pridéti dokumenta, patvirtinantj atstovavimga (igaliojima, globg ar kita teiséta
pagrindg), arba jo patvirtintg kopija.

26. Papildomos informacijos reikalavimas:

- Jei Duomeny valdytojui kyla abejoniy dél praSyma pateikusio asmens tapatybés ar
pateikty dokumenty autentiSkumo, jis turi teis¢ papraSyti papildomos informacijos, reikalingos
tapatybei nustatyti.



- Papildomos informacijos nepateikus, praSymas gali biiti atmestas kaip nepagrijstas.
27. PraSymy nagriné¢jimo terminai:
- Duomeny valdytojas privalo atsakyti ] duomeny subjekto prasyma ne véliau kaip per 1
meénesj NUO jo gavimo dienos.
- Jei prasymas yra sudétingas arba pateikta daug prasymy, $is terminas gali biiti pratgstas
dar 2 ménesiams, apie tai raStu informuojant duomeny subjekta.
- Atsakymai pateikiami nemokamai, iSskyrus atvejus, kai praSymai yra akivaizdziai
nepagristi ar pertekliniai — tuomet gali buti taitkomas pagrjstas administracinis mokestis.
28. Bendravimas su duomeny apsaugos pareigiinu:
- Visais klausimais, susijusiais su asmens duomeny tvarkymu ar teisiy jgyvendinimu,
duomeny subjektas gali tiesiogiai kreiptis | Duomeny apsaugos pareigting.
- Siekiant uztikrinti konfidencialuma, kreipiantis pastu ant voko biitina aiskiai pazyméti:
»Skirta duomeny apsaugos pareigiinui®.

VII. SKYRIUS
DUOMENU APSAUGOS PAREIGUNO ATSAKOMYBES IR UZDUOTYS

29. Duomeny apsaugos pareigiinas yra atsakingas uz tai, kad jstaigoje biity tinkamai
igyvendinamos Reglamento ir kity teisés akty nuostatos.

30. Jo pagrindinés funkcijos apima:

- Konsultuoja Duomeny valdytojg ir darbuotojus asmens duomeny tvarkymo klausimais.

- Informuoja apie pareigas, kylancias pagal BDAR.

- Stebi, kaip jstaigoje laikomasi asmens duomeny apsaugos principy ir taisykliy.

- Rengia ir priziiiri duomeny tvarkymo veiklos jrasus.

- Yra kontaktinis asmuo Valstybinei duomeny apsaugos inspekcijai.

- Bendrauja su duomeny subjektais dél jy teisiy jgyvendinimo.

VIII. SKYRIUS
POVEIKIO DUOMENU APSAUGAI VERTINIMAS

31. Poveikio duomeny apsaugai vertinimas (PDAYV) yra procesas, kurio metu nustatomos,
analizuojamos ir vertinamos galimos asmens duomeny tvarkymo rizikos, o taip pat nustatomos
priemoneés Sioms rizikoms sumazinti.

32. PDAYV yra privalomas, kai numatomas duomeny tvarkymas gali kelti didelj pavojy
duomeny subjekty teiséms ir laisvéms.

33. Vertinimas atliekamas pries pradedant planuojama duomeny tvarkymo veikla.

34. PDAV atliekamas, kai numatoma vykdyti duomeny tvarkyma, kuris gali turéti reikSminga
poveik] duomeny subjektams, jskaitant, bet neapsiribojant:

- didelio masto vaizdo stebéjimo sistemas (pvz., patalpy ar teritorijy kontrolé);

- kai tvarkomi ypatingy kategorijy asmens duomenys (pvz., sveikatos duomenys).

- profiliavimg arba automatizuotus sprendimus, daranc¢ius reikSminga jtakag duomeny
subjektui (pvz., elgesio analize, klasifikavimas);

- kai naujos technologijos gali kelti didelj pavojy duomeny subjekty teiséms.



- kai duomenys perduodami uz ES riby.

- situacijas, kurias priezitiros institucija yra jvardijusi kaip reikalaujancias PDAV atlikimo.

35. Atliekant PDAV, Duomeny valdytojas turi:

- iSsamiai apraSyti planuojamas duomeny tvarkymo operacijas ir jy tikslus;

- jvertinti biitinybe ir proporcingumg tvarkymo atzvilgiu;

- nustatyti galimas rizikas duomeny subjekty teiséms ir laisvéms (pvz., neteisétas
atskleidimas, diskriminacija, duomeny praradimas);

- jvertinti §iy riziky tikimybe ir poveikio masta;

- numatyti konkrecias technines ir organizacines priemones rizikoms sumazinti (pvz.,
sifravimas, pseudonimizacija, prieigos ribojimas);

- jvertinti, ar numatytos priemonés yra pakankamos uztikrinti BDAR reikalavimy
laikymasi.

36. Uz PDAV atlikimg atsako Duomeny valdytojas, taciau procese dalyvauja Duomeny
apsaugos pareigiinas, teikiantis konsultacijas.

37. Jei tvarkyma vykdo keli valdytojai, PDAV atlickamas bendradarbiaujant.

38. PDAYV rezultatai turi buti dokumentuojami rastu (popieriuje arba elektroniniu formatu).

39. Dokumentacija saugoma [staigos duomeny apsaugos byloje ir turi biiti pateikiama
prieziliros institucijai paprasius.

40. Jei atlikus PDAV nustatoma, kad numatyto duomeny tvarkymo rizika islieka didelé,
nepaisant planuojamy apsaugos priemoniy, Duomeny valdytojas privalo kreiptis | Valstybine
duomeny apsaugos inspekcijg dél konsultacijos (BDAR 36 str.).

41. PDAV turi bti atnaujinamas:

- pasikeitus tvarkymo tikslams ar priemonéms;
- pasikeitus naudojamoms technologijoms;

- pasikeitus teisés akty reikalavimams;

- nustacius naujas grésmes ar jvykus incidentui.

42. Jei tvarkymas yra nuolatinio pobiidzio, PDAV rekomenduojama perzitiréti ne reciau kaip
kas 3 metus.

IX. SKYRIUS
DUOMENU TVARKYTOJO PASITELKIMAS IR JO PAREIGOS

43. Pasitelkus duomeny tvarkytoja, Duomeny valdytojas ir Duomeny tvarkytojas privalo
sudaryti ra§yting sutartj, kurioje numatomos abiems Salims privalomos nuostatos.
44. Rasytiné (popieriné arba elektroniné) sutartis, apima:
- tvarkymo objektas, trukmé, pobudis ir tikslai;
- tvarkomy asmens duomeny riisys ir duomeny subjekty kategorijos;
- tvarkytojo jsipareigojimas tvarkyti duomenis tik pagal dokumentuotus Duomeny
valdytojo nurodymus;
- isipareigojimas uztikrinti, kad duomenis tvarkyty tik jgalioti asmenys, pasirase
konfidencialumo pasizadéjimus;
- techniniy ir organizaciniy saugumo priemoniy aprasymas;
- sub-tvarkytojy pasitelkimo salygos (tik su iSankstiniu Duomeny valdytojo sutikimu);



- isipareigojimas padéti Duomeny valdytojui jgyvendinti jo prievoles (duomeny subjekty
teisiy uztikrinima, poveikio vertinima, incidenty valdyma);
- duomeny i$trynimo ar grazinimo procediira pasibaigus sutarties galiojimui;
- galimybé Duomeny valdytojui atlikti auditg ar patikra, vertinant sutarties vykdyma.
45. Duomeny tvarkytojas turi Sias pagrindines pareigas:
- jgyvendinti tinkamas technines, organizacines ir fizines saugumo priemones,
uztikrinanc¢ias duomeny konfidencialuma, vientisuma ir prieinamuma;
- duomenis tvarkyti tik pagal Duomeny valdytojo nurodymus ir nekeisti jy tvarkymo tikslo
ar apimties savo nuozitira,
- uztikrinti, kad duomenis tvarkyty tik tie darbuotojai, kuriems suteikta prieiga pagal
»maziausios biitinos prieigos* principa;
- padéti Duomeny valdytojui jgyvendinti duomeny subjekty teises (prieigos, iStaisymo,
1$trynimo, apribojimo, perkeliamumo);
- padéti Duomeny valdytojui laikytis duomeny saugumo pazeidimy pranesimo prievoliy;
- tvarkyti incidenty Zurnalus ir nedelsiant pranesti Duomeny valdytojui apie bet kokius
duomeny saugumo pazeidimus;
- laikytis konfidencialumo principo ir neatskleisti tvarkomy duomeny jokiems tretiesiems
asmenims be Duomeny valdytojo leidimo;
- pasibaigus sutarciai, visus tvarkytus duomenis grazinti Duomeny valdytojui arba saugiali
iStrinti, iSskyrus atvejus, kai jstatymai jpareigoja juos saugoti.
46. Sub-tvarkytojy pasitelkimas:
- Duomeny tvarkytojas gali pasitelkti kitg tvarkytoja (sub-tvarkytoja) tik gaves iSankstinj
raSytinj Duomeny valdytojo sutikimg.
- Sub-tvarkytojas privalo laikytis tokiy paciy pareigy ir reikalavimy, kokie nustatyti
pagrindiniam tvarkytojui.
- Uz sub-tvarkytojo veiksmus prieS Duomeny valdytoja atsako pagrindinis duomeny
tvarkytojas.
47. Atsakomybe:
- Duomeny tvarkytojas atsako uz tai, kad jo veikla neprieStarauty BDAR, ADTA] ir Siy
taisykliy nuostatoms.
- Jei tvarkytojas vir§ija jam suteiktus jgaliojimus ir pradeda veikti savo nuoZilira, jis
laikomas duomeny valdytoju ir uz padarytg zalg atsako kaip valdytojas.

X. SKYRIUS
DUOMENU PERDAVIMAS TRETIESIEMS ASMENIMS IR UZ ES RIBU

48. Duomeny perdavimas tretiesiems asmenims (juridiniams ar fiziniams, kurie néra
Duomeny valdytojo darbuotojai) galimas tik tuo atveju, kai::

- yra aiSkus ir teisétas teisinis pagrindas (jstatymas, sutartis, teisétas interesas);

- tai biitina Jstaigos funkcijy vykdymui (pvz., finansinés apskaitos tvarkymui, viesyjy
paslaugy teikimui);

- duomeny subjektas dave aisky sutikima, jeigu duomeny teikimas grindZiamas jo valia.

49. Perduodant uz ES riby uztikrinamos BDAR numatytos garantijos (standartinés sutarciy
salygos, priezilros institucijos leidimas).



50. Treciosioms Salims perduodami tik tie duomenys, kurie yra biitini numatytam tikslui
pasiekti, laikantis duomeny kiekio mazinimo principo.
51. Istaiga gali perduoti asmens duomenis Siems subjektams:
- valstybés institucijoms ir prieziliros jstaigoms, turin¢ioms teis¢ gauti duomenis pagal
jstatymus (pvz., VMI, ,,Sodra®, teisésaugos institucijos);
- partneriams ar paslaugy teikéjams, kurie teikia Jstaigai butinas paslaugas (pvz., IT
infrastrukttiros priezitira, archyvavimo paslaugos, buhalteriné apskaita);
- kitoms Svietimo, mokslo ar socialinés apsaugos jstaigoms, kai tai butina vaiko ugdymo
ar socialinés paramos procesams.
52. Kiekvienu atveju duomeny gavéjas jsipareigoja:
- tvarkyti gautus duomenis tik nurodytu tikslu;
- jgyvendinti BDAR atitinkancias technines ir organizacines priemones;
- uztikrinti duomeny konfidencialuma.
53. Draudimai ir apribojimai:
- Draudziama perduoti duomenis valstybéms, kurios neuZztikrina tinkamos apsaugos, jei
néra taikomos papildomos BDAR priemongés.
- Draudziama perduoti daugiau duomeny nei yra biitina numatytam tikslui.
- Draudziama naudoti treciuosius tvarkytojus ar gavéjus, kurie negali uztikrinti tinkamo
saugumo lygio.
54. Duomeny subjekto informavimas jei duomenys perduodami uz ES riby :
- valstybe ar tarptauting organizacija, kuriai duomenys bus perduodami;
- taikomas apsaugos priemones (pvz., standartines sutarties saglygas, Komisijos sprendimg
dél tinkamumo);
- galimas rizikas.

XI. SKYRIUS
SAUGUMO PRIEMONES

55. [staiga jgyvendina i§samias technines, organizacines ir fizines priemones, kad uztikrinty
asmens duomeny vientisumg, konfidencialuma ir prieinamuma.

56. Techninés priemonés:

- Naudojama stipri slaptazodziy politika: slaptazodziai privalo biiti ne trumpesni nei 8
simboliai, keiiasi ne reciau kaip kas 90 dieny, negali sutapti su asmeniniais duomenimis (pvz., vardu,
gimimo data).

- Irenginiuose jdiegtos ugniasienés ir antivirusinés sistemos, Kkurios reguliariai
atnaujinamos.

- Duomenys, saugomi elektroninése laikmenose, apsaugoti Sifravimo priemonémis, ypac
jautri informacija Sifruojama tiek perduodant, tiek saugant.

- Atliekamos reguliarios atsarginés kopijos, kurios laikomos atskirose saugiose
laikmenose.

- Istaigoje uztikrinamas apsaugotas interneto rySys; bevieliai tinklai naudojami tik su
stipriu Sifravimu (WPA2 ar naujesniu).

- Nenaudojamos laikmenos ar diskai prie§ iSmetimg yra fiziskai sunaikinami arba jy
duomenys iStrinami naudojant sertifikuotus i$trynimo metodus.



57. Organizacings priemoneés:

- Visi darbuotojai, tvarkantys duomenis, yra supazindinti su konfidencialumo
jsipareigojimais ir pasiraso atitinkamus dokumentus.

- Darbuotojams suteikiama tik tokia prieiga, kuri yra bitina jy funkcijoms vykdyti
(principas ,,maZziausia biitina prieiga‘).

- Idiegta prieigos teisiy suteikimo ir atémimo procediira: pasikeitus darbuotojo pareigoms
ar jam i8¢€jus 1§ darbo, prieiga prie duomeny nedelsiant nutraukiama.

- Vykdomi periodiniai mokymai darbuotojams apie BDAR reikalavimus, saugy elgesj su
duomenimis, kibernetiniy grésmiy prevencija.

- Igyvendinami incidenty valdymo planai: darbuotojai zino, kaip veikti pasteb¢jus galimg
duomeny saugumo pazeidima.

- Istaigoje nustatyta tvarka, kaip reguliariai perzifiréti ir atnaujinti duomeny tvarkymo
politika, atsizvelgiant | naujas technologijas ar kylancias rizikas.

- Atlikus vidinius audity patikrinimus, dokumentuojamos pastabos ir koreguojamos
saugumo proceduros.

58. Fizinés priemongs:

- Patalpos, kuriose saugomi asmens duomenys, yra uzrakinamos ir priecinamos tik
igaliotiems darbuotojams.

- Dokumentai su asmens duomenimis laikomi uZrakintose spintose, secifuose ar
archyvavimo patalpose, kur prieiga ribojama.

- Esant poreikiui, naudojamos vaizdo stebéjimo priemonés, laikantis proporcingumo
principo ir BDAR reikalavimy.

- Popieriniai dokumentai, kuriy saugojimo terminas pasibaige, yra sunaikinami specialiais
smulkintuvais arba perduodami sertifikuotai dokumenty naikinimo paslaugai.

- Darbuotojai privalo uZtikrinti, kad darbo vietoje nebiity palikti atviri dokumentai ar
jungti kompiuteriai su atidarytais duomenimis be prieziliros.

59. Papildomos priemonés:

- Duomeny apsaugos pareigiinas vertina rizikas ir teikia rekomendacijas dél papildomy
priemoniy taikymo.

XIl. SKYRIUS
DUOMENU SAUGUMO INCIDENTAI

60. Asmens duomeny saugumo incidentu laikomas bet koks ivykis, dél kurio:

- duomenys yra prarandami, sunaikinami arba sugadinami;

- duomenys tampa neleistinai atskleisti ar pasiekiami asmenims, neturintiems teisés juos
gauti;

- duomenys yra pakeisti be teiséto pagrindo;

- pazeidziamas jy konfidencialumas, prieinamumas ar vientisumas.

61. Atsakomybé uz incidenty nustatyma:

- Incidentg pastebéjes darbuotojas nedelsdamas privalo informuoti Duomeny apsaugos
pareigiing arba Jstaigos vadova.

- Duomeny apsaugos pareigiinas atsako uz incidento registravima, tyrima, rizikos
jvertinimg ir sprendimo dél praneSimo priémima.



- Incidenty valdymo procesas dokumentuojamas ir saugomas Jstaigos vidaus sistemose.

62. PraneSimo priezitiros institucijai tvarka:

- Apie kiekvieng asmens duomeny pazeidima, kuris gali sukelti pavojy duomeny subjekty
teiséms ar laisvéms, [staiga privalo praneSti Valstybinei duomeny apsaugos inspekcijai per 72
valandas nuo suzinojimo apie incidents.

- PraneSime turi biiti nurodyta: incidento pobiidis ir mastas, paveikty duomeny subjekty
skaicius ir duomeny kategorijos, tikétinos pasekmes, taikytos ar planuojamos taikyti priemonés,
skirtos pasekméms paSalinti ar sumazinti, kontaktiniai asmens duomenys, su kuriuo priezitiros
institucija gali susisiekti.

- Jeiper 72 val. nejmanoma pateikti visos informacijos, Istaiga pateikia prading informacija
ir papildoma informacija pateikia nedelsdama.

63. Jeigu incidentas gali sukelti didele rizika duomeny subjekty teiséms ar laisvéms, Jstaiga
privalo:

- tiesiogiai informuoti paveiktus asmenis aiskia ir paprasta kalba;

- nurodyti incidento pobiidj, galimas pasekmes ir taikytas apsaugos priemones;

- pateikti kontaktus, kuriais galima kreiptis dél papildomos informacijos.

64. Informavimas duomeny subjektams nebiitinas, jeigu:

- duomenys buvo tinkamai Sifruoti ar kitaip apsaugoti, todél yra nejskaitomi,

- buvo nedelsiant jgyvendintos priemonés, paSalinusios rizikg duomeny subjekty teiséms;

- informavimas reikalauty neproporcingy pastangy (tokiu atveju informacija gali biiti
pateikta viesai).

65. Po kiekvieno incidento [staiga privalo atlikti analiz¢ ir imtis priemoniy, kad ateityje tokie
Ivykiai nepasikartoty:

- perziréti ir atnaujinti saugumo priemones;

- organizuoti papildomus darbuotojy mokymus;

- patikrinti tre€iyjy paslaugy teikéjy saugumo procediras;

- sustiprinti techning apsaugg (pvz., diegti dviejy faktoriy autentifikacija, grieztinti prieigos
kontrole).

XI. SKYRIUS
DUOMENU TVARKYMO VEIKLOS IRASAI IR PRIEZIURA

66. Istaiga privalo tvarkyti visy asmens duomeny tvarkymo veikly jrasus, kaip tai numato
BDAR 30 straipsnis.

68. IraSai laikomi jstaigos dokumenty valdymo sistemoje ir yra prieinami Duomeny apsaugos
pareigiinui bei prieziiiros institucijai pagal pareikalavima.

69. Kiekvienas jrasas privalo apimti bent Siuos duomenis:

- duomeny valdytojo pavadinimas, juridinis kodas ir kontaktiniai duomenys;



- duomeny apsaugos pareigiino kontaktiniai duomenys;

- tvarkymo tikslai;

- duomeny subjekty kategorijos;

- tvarkomy asmens duomeny kategorijos;

- duomeny gavejai ar jy grupés, jskaitant gavéjus uz ES/EEE riby;

- duomeny saugojimo terminai,

- technings, organizacings ir fizin€s priemoné¢s, skirtos apsaugoti duomentis.

70. Uz jrasy tvarkyma atsakingas Jstaigos vadovo paskirtas asmuo.

71. Darbuotojai, vykdantys duomeny tvarkymo operacijas, privalo laiku teikti visa
informacija, reikalingg jraSams pildyti ir atnaujinti.

72. Uz pateikty duomeny tikslumg atsako kiekvienas duomeny tvarkymga atliekantis
darbuotojas.

73. IraSai perziiirimi ne reciau kaip karta per dvejus metus, taip pat kiekvieng kartg pasikeitus:

- teisés akty reikalavimams;

- duomeny tvarkymo procesams ar tikslams;

- naudojamoms technologijoms;

- duomeny gavéjams ar tvarkytojams.

74. Perzitros metu nustatyti neatitikimai turi baiti pasalinti nedelsiant.

75. Valstybinei duomeny apsaugos inspekcijai paprasius, Istaiga privalo nedelsiant pateikti
atnaujintus jraSus.

76. Pateikiami jrasai turi buti suprantami, iSsamis ir aiSkiai parengti, kad institucija galéty
jvertinti tvarkymo teisétuma.

XI11. SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMU VALDYMO IR REAGAVIMO | SIUOS
PAZEIDIMUS TVARKA

77. Duomeny valdytojo ar duomeny tvarkytojo darbuotojai, turintys prieigos prie asmens
duomeny teise, pastebéje duomeny saugumo pazeidimus ar bet kokig jtarting situacijg (veiksmus ar
neveikima, galin¢ius sukelti ar sukeliancius grésme asmens duomeny saugumui), turi imtis priemoniy
tokiai situacijai iSvengti ir apie tai informuoti Duomeny valdytojo vadova, duomeny apsaugos
pareigiing ar kita paskirtg atsakingg asmenj.

78. Ivertinus duomeny apsaugos pazeidimo rizikos veiksnius, pazeidimo poveikio laipsnj,
zalg ir padarinius, kiekvienu konkrec¢iu atveju [staigos vadovas priima sprendimus dél priemoniy,
reikiamy duomeny apsaugos pazeidimui ir jo padariniams paSalinti.

79. Prireikus, Jstaigos vadovas, duomeny apsaugos pareigiinas ar kitas paskirtas atsakingas
asmuo imasi pareigos uztikrinti, kad apie duomeny/ informacijos saugumo pazeidimus biity pranesta
(ne veéliau kaip per 72 val. nuo suzinojimo apie pazeidimg) Asmens duomeny apsaugos inspekcijai
ir/ar teis€saugos institucijoms ir susijusiems asmenims, laikantis Reglamento, ADTA] ir kity teisés
akty reikalavimy.

XIV. SKYRIUS
BAIGIAMOSIOS NUOSTATOS



80. Taisykliy privalomumas: Sios asmens duomeny tvarkymo taisyklés yra privalomos
visiems Jstaigos darbuotojams, praktikantams ir kitiems asmenims, kurie, vykdydami savo pareigas,
turi prieigg prie jstaigos tvarkomy asmens duomeny.

81. Atsakomybé uz pazeidimus: Uz Siy Taisykliy, Lietuvos Respublikos jstatymy ar ES
Reglamento pazeidimus asmenys atsako Lietuvos Respublikos teisés akty nustatyta tvarka.

82. Supazindinimas su Taisyklémis: Su Siomis Taisyklémis ir jy pakeitimais nauji
darbuotojai privalo biti supazindinti pasiraSytinai, ne véliau kaip pirmajg darbo dieng. Esami
darbuotojai su atnaujintomis Taisyklémis supazindinami nedelsiant, kai tik jos jsigalioja.

83. Taisykliy perziira ir atnaujinimas: Taisyklés yra nuolat perzidirimos ir
atnaujinamos, atsizvelgiant j besikeiCiancius teisés aktus, teismy praktika, Valstybinés duomeny
apsaugos inspekcijos rekomendacijas bei jstaigos veiklos ypatumus. Rekomenduojama Taisykles
perziuréti ne reciau kaip kas dvejus metus, siekiant uztikrinti jy aktualuma ir atitiktj galiojanciai
teisinei bazei.

84. Prieziiira ir kontrolé: Uz Taisykliy vykdymo prieZiiira ir kontrol¢ atsakingas jstaigos
direktorius arba jo jsakymu paskirtas asmuo (pvz., duomeny apsaugos pareigiinas).

85. Gincy sprendimas: Kilus gincams dél asmens duomeny tvarkymo, jie sprendZiami
deryby keliu. Nepavykus susitarti, gincai sprendziami Lietuvos Respublikos teisés akty nustatyta
tvarka.

86. Isigaliojimas: Sios Taisyklés jsigalioja nuo jy patvirtinimo jstaigos direktoriaus
jsakymu dienos.




